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1. OBJETIVO GENERAL

Establecer los lineamientos para gestionar los riesgos en todos los procesos y/o
subprocesos de la Empresa Social de Estado Centro de Rehabilitacién Integral de Boyaca,
de conformidad con lo establecido en la Politica de Administracion de Riesgos Institucional,

con un enfoque preventivo y fomentando una mejora continua en la entidad.

2. ALCANCE

Inicia con la identificacion de riesgos aplicando a todos los procesos, subprocesos y niveles
organizacionales de la entidad, hasta su valoracion, tratamiento, monitoreo, seguimiento y

aplicacion de controles.

3. RESPONSABLE

La responsabilidad estara definida, acorde al esquema de lineas de aseguramiento, en la

entidad, asi:

» Linea Estratégica:
- Alta Direccion
- Comité Institucional de Gestion y Desempefio — CIGD

- Comité Institucional de Coordinacion de Control Interno — CICCI

» Primera Linea:
- Lideres de Proceso y/o subproceso
- Responsables de proyectos
- Servidores en general

» Segunda Linea:
- Oficina Asesora de Planeacion

> Tercera Linea:
- Oficina Asesora de Control Interno
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4. MARCO LEGAL

Ley 1474 de 2011: "Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control
de la gestién publica."

Decreto 943 de 2014: Por el cual se actualiza el Modelo Estandar de Control Interno
(MECI).

Ley 1712 de 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 1083 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica.

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

COSO ERM 2017: Enterprise Risk Management — Integrating with Strategy and
Performance. (Gestiébn de riesgos empresariales: Integracion con la estrategia y el
rendimiento).

Circular Externa Supersalud 20211700000005-5 de 2021: Instrucciones generales
relativas al Subsistema de Administracion del riesgo de corrupcion, opacidad y fraude
(SICOF) y modificaciones a las circulares externas 018 de 2015, 009 de 2016, 007 de 2017
y 003 de 2018.

Ley 2195 de 2022: Por medio de la cual se adoptan medidas en materia de transparencia,
prevencion y lucha contra la corrupcion y se dictan otras disposiciones.

Circular Externa Supersalud 2022151000000053-5 de 2022: Lineamientos respecto al
programa de transparencia y ética empresarial, modificaciones a las circulares externas 007
de 2017 y 003 de 2018 en lo relativo a la implementacion de mejores practicas
organizacionales — cédigo de conducta y de buen gobierno.

Decreto 1122 de 2024: Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011,
modificado por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los Programas
de Transparencia y Etica Publica.

Guia para la Gestion Integral del Riesgo en Entidades Puablicas - Version 7: Funcion
Publica, Direccion de Gestion y Desempefio Institucional - 2025.
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5. DEFINICIONES

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

Riesgo de Corrupcién: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Riesgo en salud: Es el efecto negativo que tiene un evento no deseado o cualquiera de
los determinantes de la salud, sobre la salud de una persona o grupos de personas, y que
usualmente implica un mayor uso de tecnologias en salud para su atencion, o para mitigar
Sus consecuencias.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
ano.

Impacto: Las consecuencias (Afectacion econdmica (o presupuestal) y/o afectacion
reputacional) que puede ocasionar a la organizacion la materializacion del riesgo.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros,
pueden producir la materializacion de un riesgo.

Causa Inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: Medida que permite reducir o mitigar un riesgo.
Punto de Riesgo: Actividades en las que potencialmente se genera riesgo.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos.
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Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Apetito deriesgo: Es el nivel de riesgo que una entidad esta dispuesta a asumir en relacién
con sus obijetivos, el marco legal y las disposiciones de la alta direccion.

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro de los
objetivos de la entidad. (Relacionado con la solvencia y liquidez).

LA/FT/FP: Lavado de Activos - Financiacion del Terrorismo - Financiacion de la
Proliferacion de Armas de Destruccion Masiva.

Sistema de Gestion de Riesgos para la Integridad Publica - SIGRIP: Esquema que
define la interrelaciéon e interaccion de diferentes elementos para asegurar una gestiéon
integral de los riesgos que afectan la integridad publica.

Sistema Integral de administracién de riesgos de cumplimiento - SIARC: Conjunto de
politicas, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
establecidos por el maximo 6rgano social u érgano equivalente, la alta direccién y demas
funcionarios de una organizacién para proporcionar un grado de seguridad razonable en
cuanto a la consecucion de objetivos, evitando situaciones de riesgos asociados al
LA/FT/FP, Corrupcién, Fraude y de soborno transnacional.

Subsistema de Administracién del Riesgo de Corrupcién, Opacidad y Fraude -
SICOF: Conjunto de politicas, principios, normas, procedimientos y mecanismos de
verificaciéon y evaluacion establecidos por el maximo 6rgano social u 6rgano equivalente, la
alta direccion y demas funcionarios de una organizacion para proporcionar un grado de
seguridad razonable en cuanto a la consecucion de objetivos, evitando situaciones de
Corrupcion, Opacidad y Fraude.
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6. DESARROLLO DEL DOCUMENTO

RESPONSABLE

DESCRIPCION

REGISTROS

Oficina Asesora de Planeacion

1. Establecer la  Politica de
Administracion de Riesgos de la E.S.E.
Centro de Rehabilitacion Integral de
Boyacd, la cual se debe analizar y
verificar anualmente y se presentara al
Comité Institucional de Coordinacion de
Control Interno para su revisidn vy
aprobacidn.

Politica de Administracion de
Riesgos

Comité Institucional de

Coordinacion de Control Interno

2. Aprobar la Politica de
Administracion de Riesgos de la E.S.E.
Centro de Rehabilitacion Integral de
Boyacd, la cual se debe revisar y
aprobar anualmente.

Acta de Reuniéon Comité
Institucional de Coordinacion
de Control Interno

Politica de Administracion de
Riesgos

Oficina Asesora de Planeacion

3. Realizar capacitacidén y socializacion
de la Politica de Administracion de
Riesgos a los funcionarios de la E.S.E.
Centro de Rehabilitacion Integral de
Boyacd durante el primer cuatrimestre
del afio.

Acta de Reunidn
Registro de Asistencia

Adherencia de conocimiento

Lideres de Proceso y/o
subproceso

4. Asegurar que al interior de su grupo
de trabajo se reconozca el concepto de
Administracion de Riesgo, la politica,
metodologia y marco de referencia
aprobado por la linea estratégica.

Adherencia de conocimiento

Lideres de Proceso y/o
subproceso

Con el acompaiiamiento de la
Oficina Asesora de Planeaciéon

5. ldentificar los Riesgos que pueden
afectar el logro de los objetivos de los
procesos y/o subprocesos y generen
eventos que afecten negativamente el
cumplimiento de la mision y objetivos
de la E.S.E. Centro de Rehabilitacion
Integral de Boyacd, determinar las
causas y consecuencias en caso de
materializacion del riesgo.

Identificacion de Riesgos

Lideres de Proceso y/o
subproceso

Con el acompaiiamiento de la
Oficina Asesora de Planeacion

6. Clasificar por Tipo de Riesgo de
acuerdo con la Politica de
Administracion de Riesgos y la Guia
para la Gestion Integral del Riesgo en
Entidades Publicas - Version 7. DAFP.

Tipologia de Riesgos:

- Gestion
- Fiscal
- Seguridad de la Informacion
- Integridad publica:
e Corrupcion
o LA/FT/FP
- Salud
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Lideres de Proceso y/o
subproceso

Con el acompaiiamiento de la
Oficina Asesora de Planeacion

7. Andlisis del Riesgo. Establecer Ila
probabilidad de ocurrencia del Riesgo y
el nivel de consecuencias o impacto,
con el fin de estimar la zona de riesgo
inicial (Riesgo Inherente).

Andlisis de Riesgos

Lideres de Proceso y/o
subproceso

Con el acompaiiamiento de la
Oficina Asesora de Planeacion

8. Definir y disefiar los Controles para
cada Riesgo. Cada causa asociada al
riesgo debe tener un control.

Valoracion de Riesgos

Lideres de Proceso y/o
subproceso

Con el acompafiamiento de la
Oficina Asesora de Planeacion

9. Valorar los Controles, para lo cual se
evalla si el control se ejecuta de
acuerdo a lo disefiado, para mitigar

directa o indirectamente tanto el
Impacto como la Probabilidad del
Riesgo.

Nota 1. La calificacién de los controles
definird si el riesgo baja en su
probabilidad o impacto.

Nota 2. El resultado obtenido a través
de la valoracion del riesgo es
denominado Riesgo Residual.

Nota 3. Registrar una Accion Preventiva
de forma prioritaria para los siguientes
casos:

- Todos los Riesgos Residuales de
Corrupcidn sin importar la zona.

- Para los Riesgos Residuales de Gestion
que se ubiquen en zona Extrema (Rojo)
o para los riesgos que se encuentren en
zona Alta (Naranja).

Valoracion de Riesgos

Oficina Asesora de Planeacion

10. Verificar la consolidacion del Mapa
de Riesgos Institucional teniendo en
cuenta la informacion de las actividades
anteriores.

Mapa de Riesgos Institucional

Publicaciéon en la pdgina Web
Institucional

Oficina Asesora de Planeacion

11. Verificar la consolidacion del Mapa
de Riesgos de Corrupcién teniendo en
cuenta la informacion de las actividades
anteriores.

Mapa de  Riesgos de

Corrupcion

Publicacion en la pdgina Web
Institucional (Se debe publicar
a mds tardar el 31 de enero de
cada vigencia)
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12. Diez (10) dias antes de terminar un
corte cuatrimestral se remite oficio
Oficina Asesora de Planeacion conjunto, solicitando evidencias a los
lideres de procesos y/o subprocesos de
Oficina Asesora de Control la entidad, sobre la implementacion de
Interno los controles documentados para el
tratamiento de los Riesgos
identificados.

13. Los lideres de proceso y/o
subproceso diligencian y envian el
Lideres de Proceso y/o informe de Monitoreo y Seguimiento a | Monitoreo y Seguimiento a
subproceso Riesgos, con las respectivas evidencias | Riesgos

requeridas conforme al oficio enviado
por OAPy OACI.

14. Consolidar las evidencias
reportadas para cada uno de los
controles documentados vy realizar

Oficio

E-mail

Evaluacion del disefio e
implementacion de los controles para el
tratamiento de los Riesgos

identificados.

Nota 1: Si como resultado del | Evaluacion del Disefio y
Oficina Asesora de Planeacion monitoreo o seguimientos realizados se | Ejecucion de Controles para
evidencia la Materializacion del Riesqo | Riesgos

el responsable del proceso debe
registrar una Accion Correctiva.

Nota 2: Ningun Riesgo de Corrupcion
podra ser aceptado; para evitar su
materializacién por parte del proceso
de donde se origina el riesgo debe
formular, implementar y hacer
seguimiento a una accién preventiva.
15. Determinar el grado de avance en la
implementacion de las Acciones para
Administrar los Riesgos, consolida y
Oficina Asesora de Planeacion remite el informe respectivo a la Oficina | Informe
Asesora de Control Interno Seis (6) dias
habiles después de terminar un corte
cuatrimestral.
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FACTORES DE RIESGO: Son las fuentes generadoras de Riesgos, circunstancias o
condiciones que aumentan la probabilidad de que ocurra el evento de Riesgo, bien sea de
fuente interna o externa. No son causas directas, pero incrementan el nivel de exposicién.

FACTOR

DEFINICION

DESCRIPTORES

Ejecucion y administracion
de procesos

Eventos relacionados con la ejecucion
de los procesos y procedimientos
determinados para la operacion de la
entidad, uso de sistemas de
informacién, por errores en las
actividades que deben realizar los
servidores de la organizacion.

Estructura organizacional que afecta
la capacidad organizacional.

Falta de aplicacién de los procedimientos

Falta segregacion de funciones

Errores de grabacidn, autorizacion

Falta de supervisién o interventoria

Errores en cdlculos para pagos internos y
externos

Alta rotacion o insuficiencia de personal

Acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad en el trabajo

Acciones contrarias a las leyes o acuerdos
contractuales

Falta de capacitacidn y otros temas
relacionados con el personal

Transaccion u Operacion

Eventos relacionados con
transacciones % operaciones
realizadas por un cliente o usuario,
que accede o entrega un bien o

Contrapartes de la entidad (naturales o
juridicas)

Productos (bienes o servicios) que
oferta/requiere

aplica para LA/FT/FP - . .
(aplica p 4 servicio a la entidad, a través de los | Canales utilizados para la operacién
canales dispuestos y en una o . o
N . Jurisdicciones (nacional o territorial)
jurisdiccidn especifica.
. Fraude Interno
Eventos relacionados con las
. Soborno
conductas o comportamientos de los P -
Talento humano . Gestion inadecuada de conflicto de Intereses
empleados que afectan la Integridad —
Corrupcién

Publica.

Hurto activos

Dafio de equipos

Eventos  relacionados con la | Caida de sistemas de informaciény
Tecnologia infraestructura tecnoldgica de la | aplicaciones
entidad. Caida de redes
Errores en hardware o software
Errores en programas
. Derrumbes
Eventos relacionados con Ia -
Infraestructura Incendios

infraestructura fisica de la entidad.

Inundaciones

Dafios a activos fijos

Evento externo

Eventos por situaciones externas que
afectan la entidad.

Fraude Externo

Suplantacion de identidad

Asalto a la oficina

Atentados, vandalismo, orden publico
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DESCRIPCION DEL RIESGO: A partir del punto de Riesgo, area de impacto y area(s) de
factor(es) de riesgo identificados, se debe proceder con la descripcion del Riesgo.

Inicia con:

¢ Qué? ¢ Coémo? ¢Por qué?

Causa
Raiz
(Sub-

causas)

Lo que puede Los controles entran a
ocurrir atacar estas causas

Guia para la Gestién Integral del Riesgo en Entidades Publicas - Version 7

DESCRIPCION DEL CONTROL: Para un adecuado disefio de las actividades de control
se propone una estructura para su redaccion que agrupa los atributos necesarios para
garantizar su implementacion de forma efectiva por parte del responsable.

Lider, iqué ¢Coémo se
profesional, hace el aplica el
coordinador control? control?

&
(@Responsable®) (@ Complementd®)
"/

Identifica el cargo del servidor que ejecuta  Se determina mediante verbos en Corresponde a los atributos
el control, en caso se ser controles los cuales se identifica la accion a Informativos o de formalizacion

automaticos se identificara el sistema que  realizar como parte del control del control
realiza la actividad. (verificar, validar, cotejar, comparar).

Complemento

Responsable s e

P Accién » G

Determina el cargo del responsable que =] b

ejecutar el confrol, considerar estructura Se determina  mediante Corresponde a los defalles que g c

organizacional y las diferentes verbos en los cudles se permiten al responsable ff_’ a o

denominaciones de empleos (Directores, identifica la accion o realizar implementar el control, tal como - )

asesores, profesionales, técnicos, como parte del control ha sido establecido o disefiado. : o

asistenciales), asi como grupos de trabajo (verificar, validar, cotejar < L

internos como coordinadores o gerentes de comparar). ©
proyectos

Guia para la Gestién Integral del Riesgo en Entidades Publicas - Version 7
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CRITERIOS PARA EVALUAR LOS RIESGOS DE: Gestién, Fiscal, Seguridad de la
Informacion e Integridad Publica.

Criterios para definir el nivel de probabilidad

PROBABILIDAD
Nivel Frecuencia de la Actividad Minimo | Maximo | Probabilidad
L ivi Il I ri
Muy Baja e_a actividad quc? Fon eva e rlesgo~se 0 ) 0%
ejecuta como maximos 2 veces por afio.
Le_a actividad que conlleva eIeresgo se 3 22 40%
ejecuta de 3 a 24 veces por afio.
. La actividad que conlleva el riesgo se
2 0,
Ll ejecuta de 24 a 500 veces por afio. > >00 60%
La actividad que conlleva el riesgo se
Alta ejecuta minimo 500 veces al afio y| 501 5000 80%
maximo 5000 veces por afo.
L ivi Il I ri
e_a actlwd?d que conlleva e FIE§gO se 5001 100%
ejecuta mas de 5000 veces por aio.

Guia para la Gestién Integral del Riesgo en Entidades Publicas - Version 7

Criterios para definir el nivel de impacto

IMPACTO
Nivel % Impacto | Afectacion Economica Reputacional
El ri f la i Igin 3 |
Leve 20% Menor a 10 SMLMV rle.sgo' 'a ecta la imagen de algin area de la
organizacion.
El riesgo afecta la imagen de la entidad internamente,
40% Entre 10 y 50 SMLMV | de conocimiento general nivel interno, de junta
directiva y accionistas y/o de proveedores.
Moderado 60% Entre 50y 100 SMLMV El ries:go afecta la imagen de la entidad con a.\lg%mos
usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Entre 100 y 500 SMLMYV | publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal.
i - - -
100% Mayor a 500 SMLMV | riesgo afecta la imagen de la entidad a nivel

nacional, con efecto publicitario sostenido a nivel pais

Guia para la Gestién Integral del Riesgo en Entidades Publicas - Version 7
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CRITERIOS PARA EVALUAR LOS RIESGOS DE: Salud

Criterios para definir el nivel de probabilidad
PROBABILIDAD
Nivel Frecuencia de la Actividad Minimo | Maximo | Probabilidad
.| La actividad que conlleva el riesgo se
Muy Baja | que &9 0 2 20%
ejecuta como maximo 2 veces por afio

Le_a actividad que conlleva e:I riesgo se 3 6 40%
ejecuta de 3 a 6 veces por afio
L ivi I [ ri
Media e_a actividad que conlleva eeresgo se 7 12 60%
ejecuta de 7 a 12 veces por afio

Alta Le'a actividad que conlleva el Eleng se 13 25 80%
ejecuta de 13 a 25 veces por afio

L tividad Il I ri
a'1 activi aj que conlleva e Elesgo se 2% 100%
ejecuta mas de 26 veces por ano

Elaboracién Propia para la E.S.E. CRIB - Adaptada de la Guia para la Gestién Integral del Riesgo
en Entidades Publicas - Versién 7

Criterios para definir el nivel de impacto
IMPACTO
Nivel % Impacto Reputacional
No se afecta el estado de salud del paciente de acuerdo con su
patologia, o con el perfil epidemioldgico
- 20% Leve afectacion del estado de salud del paciente de acuerdo con su
patologia, o con el perfil epidemioldgico de la ESE
Afectacién temporal del estado de salud del paciente de acuerdo
Moderado 60% con su patologia, o con el perfil epidemiolégico de la ESE que
requiere algun tipo de monitoreo
Afectacidn temporal en el estado de salud el paciente de acuerdo
Mayor 80% con su patologia, o con el perfil epidemiolégico de la ESE que
requiere atencion clinica adicional y monitoreo
Afectacion temporal o permanente del estado de salud el paciente
100% de acuerdo con su patologia, o con el perfil epidemiolégico de la

ESE que requiere atencion en otro nivel de complejidad
Elaboracién Propia para la E.S.E. CRIB - Adaptada de la Guia para la Gestion Integral del Riesgo
en Entidades Publicas - Version 7

Leve 20%
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MAPA DE CALOR

Impacto
20% 40% 60% 80% 100%
Leve Menor Moderado Mayor Catastréfico
100% | Muy Alta
= 80% Alta Moderado | Moderado
3
E 60% Media Moderado | Moderado | Moderado
S
a
40% Baja Bajo Moderado | Moderado
20% | Muy Baja Bajo Bajo Moderado

Guia para la Gestion Integral del Riesgo en Entidades Publicas - Version 7

EVALUACION DEL RIESGO: La evaluacién del Riesgo requiere el disefio y la valoracion
de los controles, se analizan los atributos para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion.

CARACTERISTICAS DESCRIPCION PESO
Preventivo Va hacia Ia.)s causas del riesgo, aseguran el 25%
resultado final esperado.
Detecta que algo ocurre y devuelve el proceso
Tipo Detectivo a los controles preventivos. Se pueden | 15%
generar reprocesos.
Dado que permiten reducir el impacto de la
Atributos de Correctivo materializacion del riesgo, tienen un costo en | 10%
eficiencia su implementacion.

Implementacion

Automatico un sistema vy/o aplicativo de manera 25

Son actividades de procesamiento o
validacion de informacién que se ejecutan por

automatica sin la intervencion de personas
para su realizacion.

Manual

Controles que son ejecutados por una

. T 15%
persona, tiene implicito el error humano.
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Controles que estdn documentados en el
proceso, ya sea en manuales, procedimientos,

Documentado . . -
flujogramas o cualquier otro documento
Documentacion propio del proceso.
Identifica a los controles que pese a que se
Sin ejecutan en el proceso no se encuentran
, documentar | documentados en ningin documento propio
Atributos
. , del proceso.
informativos . -
Continua El control se aplica siempre que se realiza la
Frecuencia actividad que conlleva el riesgo.
. El control se aplica aleatoriamente a la
Aleatoria L . -
actividad que conlleva el riesgo
. El control deja un registro permite evidencia
) ) Con registro . ., -
Evidencia la ejecucién del control.

. . El control no deja registro de la ejecucion del
Sin registro -
control.

Guia para la Gestién Integral del Riesgo en Entidades Publicas - Version 7

NIVELES DE ACEPTACION DE RIESGOS:

TIPO DE RIESGO

ZONA DE RIESGO NIVEL DE ACEPTACION

RIESGOS DE GESTION,
FISCAL, SEGURIDAD DE LA
INFORMACION, INTEGRIDAD
PUBLICA y SALUD.

Se asumira el riesgo y se administra por medio de
actividades propias desarrolladas dentro de un
proceso o subproceso realizando un monitoreo
al riesgo y registrando sus avances en el formato
respectivo.

BAJA
Ningun riesgo de corrupcidn podra ser aceptado;
para evitar su materializacién por parte del
proceso de donde se origina el riesgo se debe
formular, implementar y hacer seguimiento a
una accién preventiva.

Este es reducido mediante la aplicacién de los
controles y el fortalecimiento a estos, asi como
MODERADA el monitoreo y seguimiento periddico al riesgo y
registrando los avances en los respectivos
formatos.

Se deben adoptar medidas para reducir la
probabilidad u ocurrencia del riesgo mediante el
fortalecimiento de controles, y para evitar su
materializacion se debe formular, implementary
hacer seguimiento a una accién preventiva; asi
mismo, se debe realizar monitoreo vy
seguimiento periddico al riesgo y registrar sus
avances en el respectivo formato.

ALTAY EXTREMA

Guia para la Gestion Integral del Riesgo en Entidades Publicas - Versiéon 7
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LINEAMIENTOS PARA EL MANEJO DE LOS RIESGOS MATERIALIZADOS: En caso de
gque se materialicen Riesgos identificados en la matriz de Riesgos institucionales se deben
aplicar las siguientes acciones:

TIPO DE RIESGO

RESPONSABLE

ACCION

y Riesgo Fiscal

Riesgo de Integridad Publica

Lider de Proceso y
Subproceso

- Informar a la Oficina Asesora de Planeacion como
segunda linea de defensa en el tema de riesgos
sobre el posible hecho encontrado y reportar el
evento materializado.

- Una vez surtido el conducto regular establecido
por la entidad y dependiendo del alcance
(normatividad asociada al hecho de corrupcion
materializado), determinar la aplicabilidad del
proceso disciplinario.

i) Identificar las acciones correctivas necesarias y
documentarlas en el plan de mejoramiento.

ii) Efectuar el andlisis de causas y determinar
acciones preventivas y de mejora.

iii) Revisar los controles existentes y actualizar el
mapa de riesgos.

Oficina Asesora de
Control Interno

- Informar al lider del subproceso y a la segunda
linea de defensa, quienes analizaran la situacion y
definiran las acciones a que haya lugar.

- Una vez surtido el conducto regular establecido
por la entidad y dependiendo del alcance
(normatividad asociada al hecho de corrupcion
materializado), determinar la aplicabilidad del
proceso disciplinario.

- Reporta el riesgo materializado (corrupcion) en la
plataforma SAC! (Sistema de Alertas de Control
Interno) de la Contraloria General de la Republica.

Riesgos de Gestion y

Seguridad de la informacion

Lider de Proceso

- Informar a la Oficina Asesora de Planeacion como
segunda linea de defensa, el evento o
materializacidn de un riesgo.

- Proceder de manera inmediata a aplicar el plan
de contingencia o de tratamiento de incidentes de
seguridad de la informacién que permita la
continuidad del servicio o el restablecimiento de
este (si es el caso) y documentar en el plan de
mejoramiento.

- Realizar los correctivos necesarios e iniciar el
andlisis de causas y determinar acciones
correctivas, preventivas y de mejora, asi como la
revision de los controles existentes, documentar
en el plan de mejoramiento y actualizar el mapa de
riesgos.
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- Informar al lider del subproceso sobre el hecho
encontrado.

- Informar a la segunda linea de defensa con el fin
de facilitar el inicio de las acciones
correspondientes con el lider del proceso, para
revisar el mapa de riesgos.

- Verificar que se tomen las acciones y se actualice
el mapa de riesgos correspondiente.

- Si la materializacidn de los riesgos es el resultado
de una auditoria realizada por la Oficina Asesora
de Control Interno, esta verificara el cumplimiento
del plan de mejoramiento y realizara el
seguimiento de acuerdo con el procedimiento.

- Informar a la Oficina Asesora de Planeaciéon como
segunda linea de defensa, el evento o
materializacion de un riesgo.

- Realizar los correctivos necesarios e iniciar el
Lider de Proceso andlisis de causas y determinar acciones
correctivas, preventivas y de mejora, asi como la
revision de los controles existentes, documentar
en el plan de mejoramiento y actualizar el mapa de
riesgos.

- Informar al lider del subproceso sobre el hecho
encontrado.

- Informar a la segunda linea de defensa con el fin
de facilitar el inicio de las acciones
correspondientes con el lider del proceso, para
revisar el mapa de riesgos.

- Verificar que se tomen las acciones y se actualice
el mapa de riesgos correspondiente.

- Si la materializacidn de los riesgos es el resultado
de una auditoria realizada por la Oficina Asesora
de Control Interno, esta verificara el cumplimiento
del plan de mejoramiento y realizara el

seguimiento de acuerdo con el procedimiento.

Elaboracién Propia para la E.S.E. CRIB - Adaptada de la Guia para la Gestion Integral del Riesgo
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Oficina Asesora de
Control Interno

Riesgos de Salud

Oficina Asesora de
Control Interno
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DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA. Guia para la Gestion
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8. ANEXOS

Politica de Administracion de Riesgos - Empresa Social del Estado Centro de Rehabilitacion
Integral de Boyaca — CRIB.

Resolucion N° GER100.03.02.102 del 24 de julio de 2025 “Por medio de la cual se Adopta

la Politica de Administraciébn de Riesgos de la Empresa Social del Estado Centro de
Rehabilitacion Integral de Boyacd”.
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Control de Cambios
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